
柴
山
：
G
さ
ん
の
不
安
は
正
し
い
で
す
！　

サ
イ
バ
ー

攻
撃
に
つ
い
て
は
、「
中
小
企
業
は
狙
わ
れ
な
い
」と
い
う

思
い
込
み
が
一
番
危
な
い
と
私
は
考
え
て
い
ま
す
。例
え

ば
、企
業
の
デ
ー
タ
を
暗
号
化
し
て
身
代
金
を
要
求
す

る
ラ
ン
サ
ム
ウ
ェ
ア
の
被
害
企
業
の
う
ち
、中
小
企
業

の
割
合
は
ど
れ
く
ら
い
だ
と
思
い
ま
す
か
？

G
さ
ん
：
ほ
ぼ
大
手
企
業
で
す
よ
ね
？　

中
小
企
業

は
多
く
て
も
２
～
３
割
で
し
ょ
う
か
。

柴
山
：
I
P
A（
独
立
行
政
法
人
情
報
処
理
推
進
機

構
）の
調
査
な
ど
に
よ
る
と
、被
害
企
業
の
約
６
割
が

中
小
企
業
と
い
う
こ
と
で
す
。

G
さ
ん
：
え
っ
、そ
ん
な
に
!?

柴
山
：
近
年
、中
小
企
業
は
効
率
的
な
標
的
と
し
て

積
極
的
に
狙
わ
れ
て
い
る
ん
で
す
。そ
の
大
き
な
理
由

が
、防
御
が
手
薄
な
こ
と
。I
P
A
で
は
全
国
の
中
小

企
業
4
1
9
1
社
に
ア
ン
ケ
ー
ト
調
査
を
し
て
い
る
の

で
す
が
、そ
の
約
７
割
で
組
織
的
な
セ
キ
ュ
リ
テ
ィ
体
制

が
整
備
さ
れ
て
お
ら
ず
、約
６
割
が
情
報
セ
キ
ュ
リ
テ
ィ

に
積
極
的
な
投
資
を
し
て
い
な
い
、と
い
う
実
態
が
浮

き
彫
り
に
な
っ
て
い
ま
す
。

G
さ
ん
：
も
し
標
的
に
な
っ
て
攻
撃
さ
れ
て
し
ま
っ
た

ら
、ど
ん
な
被
害
が
あ
る
の
で
し
ょ
う
か
。

柴
山
：
主
な
被
害
は
、デ
ー
タ
破
壊
と
個
人
情
報
の
漏

え
い
で
す
。被
害
額
の
平
均
は
73
万
円
、復
旧
期
間
は

６
日
程
度
で
す
が
、復
旧
に
莫
大
な
コ
ス
ト
と
期
間
が

か
か
っ
た
企
業
も
あ
り
ま
す（
図
1
参
照
）。ま
た
、「
サ

イ
バ
ー
ド
ミ
ノ
」の
脅
威
も
あ
り
ま
す
。被
害
の
影
響
が

直
接
攻
撃
を
受
け
た
企
業
だ
け
に
と
ど
ま
ら
ず
、ド
ミ

ノ
倒
し
の
よ
う
に
取
引
先
に
ま
で
及
ん
で
し
ま
う
の
で

す
。過
去
３
年
間
に
サ
イ
バ
ー
攻
撃
の
被
害
に
遭
っ
た

中
小
企
業
の
う
ち
、約
７
割
が「
取
引
先
に
も
影
響
が

及
ん
だ
」と
回
答
し
て
い
ま
す
。

G
さ
ん
：
取
引
先
に
ま
で
迷
惑
を
か
け
て
し
ま
う
の
は

怖
い
で
す
ね
。な
ぜ
そ
ん
な
こ
と
に
？

柴
山
：
A
P
I 

（A
pplication P

rogram
m
ing 

Interface

） 

と
い
う
ソ
フ
ト
ウ
ェ
ア
同
士
が
や
り
取
り
す

る
た
め
の
窓
口
の
よ
う
な
も
の
が
あ
る
の
で
す
が
、こ
れ

が
普
及
し
た
こ
と
に
よ
っ
て
様
々
な
シ
ス
テ
ム
同
士
を
簡

単
に
つ
な
げ
ら
れ
る
よ
う
に
な
っ
た
こ
と
が
挙
げ
ら
れ
ま

す
。サ
プ
ラ
イ
チ
ェ
ー
ン
が
長
く
、大
企
業
か
ら
中
小
企
業

ま
で
多
く
の
企
業
の
シ
ス
テ
ム
が
つ
な
が
っ
て
い
る
こ
と

で
、サ
イ
バ
ー
ド
ミ
ノ
が
起
こ
り
や
す
く
な
っ
て
い
る
の
で

す
。そ
う
す
る
と
、

ハ
ッ
カ
ー
な
ど
攻

撃
者
は
、防
御
が

薄
く
て
楽
に
侵
入

で
き
る
と
こ
ろ
を

入
口
と
し
て
ま
ず

狙
い
ま
す
よ
ね
。

G
さ
ん
：
小
さ
い

と
こ
ろ
を
狙
っ
て

も
割
り
に
合
わ
な

い
だ
ろ
う
と
思
っ

て
い
ま
し
た
が
、

そ
う
い
う
こ
と
が

あ
る
ん
で
す
ね
！

柴
山
：
し
か
も
近

年
は
、生
成
A
I

の
発
達
に
よ
っ
て
、

海
外
の
ハ
ッ
カ
ー

か
ら
日
本
企
業
へ

の
攻
撃
が
急
増
し
て
い
る
ん
で
す
よ
。

G
さ
ん
：
え
っ
!?　

ど
う
い
う
こ
と
で
す
か
？

柴
山
：
従
来
は
、日
本
語
と
い
う
言
語
の
壁
に
よ
っ
て
、

英
語
圏
の
ハ
ッ
カ
ー
か
ら
の
攻
撃
は
比
較
的
少
な
か
っ
た

の
で
す
が
、生
成
A
I
で
簡
単
に
翻
訳
が
で
き
る
よ
う

に
な
っ
た
こ
と
で
、そ
の
壁
が
な
く
な
っ
て
し
ま
っ
た
。し

か
も
、ハ
ッ
カ
ー
が
自
分
の
ハ
ッ
キ
ン
グ
の
手
順
を
プ
ロ
グ

ラ
ミ
ン
グ
し
て
、24
時
間
働
け
る
分
身
の
よ
う
な
A
I

エ
ー
ジ
ェ
ン
ト
を
大
量
に
つ
く
り
出
す
な
ど
、攻
撃
が
効

率
化
・
大
規
模
化
し
て
い
る
と
い
わ
れ
て
い
ま
す
。そ
の

た
め
、ラ
ン
サ
ム
ウ
ェ
ア
で
侵
入
さ
れ
て
か
ら
実
際
に
被

害
に
遭
う
ま
で
の
潜
伏
期
間
が
従
来
は
２
週
間
く
ら
い

は
あ
っ
た
の
が
、２
０
２
５
年
に
は
中
央
値
が
４
日
ま
で

短
縮
さ
れ
て
し
ま
っ
て
い
る
そ
う
で
す
。

G
さ
ん
：
気
付
い
た
時
に
は
手
遅
れ
、と
い
う
こ
と
で

す
ね
。

柴
山
：
そ
の
と
お
り
で
す
。さ
ら
に
最
近
で
は
、ク
ラ

ウ
ド
環
境
へ
の
攻
撃
も
増
え
て
い
ま
す
。ク
ラ
ウ
ド
ス
ト

レ
ー
ジ
上
の
フ
ァ
イ
ル
を
直
接
削
除
す
る
と
い
う
新
手

法
が
登
場
し
、従
来
は「
ク
ラ
ウ
ド
は
安
全
」と
思
わ
れ

て
い
ま
し
た
が
、そ
の
神
話
が
崩
壊
し
つ
つ
あ
り
ま
す
。

G
さ
ん
：
今
す
ぐ
対
策
を
し
な
い
と
！ 

と
い
う
気
持

ち
に
な
っ
て
き
ま
し
た
が
、具
体
的
に
何
を
す
れ
ば
い
い

の
で
し
ょ
う
か
。

柴
山
：
ま
ず
は
、最
小
限
の
費
用
で
最
大
の
効
果
が

得
ら
れ
る
対
策
か
ら
始
め
ま
し
ょ
う
。今
す
ぐ
や
る
べ

き「
基
本
中
の
基
本
」の
対
策
を
図
２
に
ま
と
め
ま
し

た
の
で
、参
考
に
し
て
く
だ
さ
い
。全
部
を
完
璧
に
で
き

な
く
て
も
い
い
の
で
す
。「
何
も
し
な
い
」と「
最
低
限
で

も
何
か
す
る
」の
間
に
は
、非
常
に
大
き
な
差
が
あ
り
ま

す
。「
セ
キ
ュ
リ
テ
ィ
は
経
営
課
題
」と
捉
え
て
、御
社
に

合
っ
た
セ
キ
ュ
リ
テ
ィ
対
策
に
取
り
組
ん
で
い
っ
て
く
だ

さ
い
。

G
さ
ん（
経
営
者
）：
最
近
、企
業
へ
の
サ
イ
バ
ー

攻
撃
が
増
え
て
い
る
よ
う
に
感
じ
ま
す
。こ
れ
ま
で

は
、中
小
企
業
は
攻
撃
の
標
的
に
は
な
ら
な
い
と

思
っ
て
い
て
、当
社
で
は
パ
ソ
コ
ン
に
セ
キ
ュ
リ
テ
ィ

ソ
フ
ト
を
入
れ
る
程
度
の
対
策
し
か
し
て
い
ま
せ

ん
で
し
た
が
、今
後
も
こ
れ
で
大
丈
夫
な
の
か
、

ち
ょ
っ
と
不
安
に
な
っ
て
い
ま
す
。
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米国ワシントン大学 経営学修士課程（Global 
Executive MBA）修了。ITベンチャー、コンサ
ルティングファーム、外資系生命保険会社等を
経て、現在は株式会社YOHACK代表。
企業の成長フェーズや課題に応じた、テーラー
メイドの支援を提供している。著書に『日本型デ
ジタル戦略』等がある。

※�DXに関するお悩みは、どんなことでもお気軽にご相談
ください。

海外からの攻撃も急増
積極的に狙われる中小企業

「情報セキュリティ」のお悩み

●図1　サイバー攻撃によって生じた主な被害

出典: IPA「2024年度中小企業等実態調査（2023年度被害）」

35.7%データの破壊

35.1%個人情報の漏えい
21.5%ウイルスメール等の発信

21.3%業務情報（営業秘密を除く）の漏えい

15.1%営業秘密の漏えい
0 5 10 15 20 25 30 35 40

（％）
平均被害額:73万円（最大1億円）　復旧期間:平均5.8日（最大360日）被害の影響

OSとソフトウェア
の更新を徹底する

1.

VPN機器等の脆弱性を悪用
した侵入を防ぐため自動更新
を有効にし、常に最新の状態
を保つ。特に人材不足の拠点
での放置に注意。

●図2　中小企業のセキュリティ対策のポイント

今すぐやるべき「基本中の基本」

従業員教育4.
フィッシング詐欺やソーシャルエンジ
ニアリング対策として、不審なメール
やリンク、添付ファイルへの基本的な
警戒ルールを共有。

最低限のセキュリティツール導入5.
ウイルス対策ソフトに加え、ファイア
ウォールも導入。安価な「サイバーセ
キュリティお助け隊サービス」等の活
用も検討。

バックアップの
確実な実施

3.

バックアップデータは、通常
の業務ネットワークとは切り
離したオフラインストレージ
やクラウドの別環境に保管
する。

強固なパスワード
管理と多要素認証

2.

パスワード管理ツールを導入
し、可能な限り多要素認証(パ
スキー認証※を推奨)を設定
する。「破られにくい」設定は
必須。

※パスワードを使わずにセキュリティと使いやすさを実現させた認証方式。例えば、指紋・顔認証やPINコード
　といったデバイスのロック解除機能（生体認証・端末固有のセキュリティ情報）を利用してログインする技術
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